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RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS — RIPD 002/2026

PROJETO: IMPLANTACAO DE CONTROLE DE ACESSO POR BIOMETRIA FACIAL
NAS CATRACAS

CAMPO INFORMACAO

Controlador | Camara Municipal de Vitoria da Conquista - BA

Sistema eletronico de controle de acesso as dependéncias da Camara Municipal

Objeto . s . . .
) mediante catracas, com possibilidade de autenticagdo por reconhecimento facial.
Fase Planejamento da contratagdo
Versao 1.0

Classificagdo | Documento integral - uso interno administrativo.

D t
OCUMETIOS | Anexos 1101 a 11-15 (Anexo II) e Glossario (Anexo III).
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Secio 1 - Contexto do produto ou servico

1.1 Visao geral

A Camara Municipal de Vitoria da Conquista pretende implantar sistema eletronico de controle de

acesso as suas dependéncias, utilizando catracas dotadas de tecnologia de reconhecimento facial, com
os seguintes objetivos:

organizar o ingresso ¢ a saida de pessoas;

aprimorar a seguranga institucional;

reduzir riscos relacionados ao uso indevido de credenciais;

melhorar o controle dos acessos;

permitir a rastreabilidade dos eventos de entrada e saida;

auxiliar na protecdo de pessoas, instalagdes, equipamentos e patrimonio.

A utilizacdo da biometria facial devera ocorrer exclusivamente nos limites estabelecidos neste
RIPD. A Camara devera disponibilizar mecanismo alternativo de acesso para pessoas que ndo utilizem

a autenticacdo facial (Anexo II-08), ressalvadas situagdes concretas em que restrigoes especificas

sejam juridicamente justificadas por requisitos legais ou de seguranca.

1.2 Necessidade do RIPD

Este RIPD tem por finalidade descrever os tratamentos de dados pessoais envolvidos no

projeto, identificar os riscos aos direitos e liberdades dos titulares, avaliar a necessidade, a adequagdo e

a proporcionalidade do uso da biometria facial e definir as medidas para reduzir esses riscos.

Adicionalmente, o relatério orienta a contratagdo da solugfo: estabelece os requisitos que

devem constar do Estudo Técnico Preliminar (ETP), do Termo de Referéncia, do edital e do contrato,
e fixa as condig¢des que deverdo ser comprovadas antes da entrada em produgdo do sistema. Serve,

ainda, como evidéncia de prevencdo, seguranca, transparéncia e responsabilizacdo da Camara perante
os titulares e a ANPD.

O tratamento ¢ considerado, preventivamente, de elevado risco em razdo da combinacdo dos

seguintes elementos:

utilizagdo de dados biométricos, que sdo dados pessoais sensiveis;
emprego de tecnologia de reconhecimento facial;

tratamento em area acessivel ao publico;

decisdo automatizada inicial;

possibilidade de identificacao incorreta e de negativa indevida de acesso;
riscos de discriminacgdo e viés algoritmico;

riscos decorrentes de incidentes de seguranca;

possibilidade de uso secundario dos dados;
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e possibilidade de tratamento em larga escala, conforme a quantidade efetiva de titulares
cadastrados e a frequéncia de utilizagdo.

A classificagdo de risco ndo significa que o tratamento seja necessariamente ilicito ou inviavel, mas
impoOe maior rigor na demonstracdo de necessidade, proporcionalidade, seguranca, transparéncia e
governanga.

1.3 Critérios gerais e especificos de alto risco

CRITERIO DO
PRESENTE? JUSTIFICATIVA
MODELO

Depende da quantidade efetiva de titulares cadastrados e
Larga escala A confirmar . o

da frequéncia de uso. Estimativa a constar do ETP.
Afetacao significativa de Si Pode haver identificac@o incorreta, negativa indevida de
. . im e . .
interesses e direitos acesso, discriminacao e incidentes com impacto a direitos.
Tecnologia emergente ou . . . D
. g g Sim Reconhecimento facial para autenticagdo biométrica.
inovadora
Vigilancia ou controle de Si Controle de ingresso e saida nas dependéncias da Camara,

. im . . g S
zona acessivel ao publico inclusive de visitantes e cidadaos.
- . Nao, como Ha decisao automatizada inicial, mas com intervengao
Decisdo unicamente . e e . .
. decisdo humana obrigatoria; ndo pode haver negativa definitiva
automatizada .. . s
definitiva exclusivamente algoritmica (Anexo 11-07).
.. . Tratamento de biometria (dado sensivel) e presenca de
Dados sensiveis / criangas / | _. . . S
. Sim idosos entre os titulares; vedado o cadastro biométrico de

adolescentes / idosos . ..

criangas e adolescentes visitantes.

Secio 2 - Tratamento dos dados pessoais

2.1 Descricao dos tratamentos

HIPOTESE LEGAL

FINALIDADE | DESCRICAO | TITULARES DADOS PROPOSTA

& camaravc.ba.gov.br

(f @camaravc

Pelo bem de nossa gente! . o s .
(») camara de Vitéria da Conquista




Camara Municipal

Vitéria da Conquista

(77) 3086-9600

RUA CORONEL GUGE - 150,
BAIRRO CENTRO, CEP 45000-510
VITORIA DA CONQUISTA - BA

~ HIPOTESE LEGAL
FINALIDADE | DESCRICAO | TITULARES DADOS
¢ PROPOSTA
Vereadores,
servidores,
estasidrios Art. 7°, IT ou art. 23,
& ’ Nome; documento; CPF | caput (execucdo de
colaboradores, . .
.. .. quando necessario; competéncias e
Permitir ou terceirizados, , N o .
) vinculo; cargo/fungio; atribuicoes legais),
Controle de negar o ingresso | prestadores, L RS
. empresa; autorizagio; com indicacdo do
acesso fisico conforme regras | fornecedores, : .
e data/hora; entrada/saida; | Regimento Interno ou
nstitucionais. representantes, o
. catraca; resultado; falha; | ato da Mesa que atribui
autoridades, . N N
. Intervengao. a gestdo da seguranca
convidados, R
.. do prédio.
visitantes e
cidaddos.

Confirmar a

Imagem facial no

Opcao A:art. 11, 11,

L correspondéncia | Pessoas que cadastro, template, "g", c/c art. 23. Opgao
Autenticacao N
e entre a pessoa e | optarem pela resultado da comparagdo | B:art. 11,1
biométrica . . . . r .
o cadastro biometria. e informagdes técnicas (consentimento). Ver
autorizado. necessarias. subsec¢do 2.1.1.
Proteger
€ssoas, e .
I.) ~ . Cadastrais, biométricos e | Mesma hipotese do
Seguranca instalagdes, Categorias . .
S . ) registros estritamente controle de acesso e da
institucional equipamentos, acima. , . L
necessarios. autenticacao.
documentos e
patrimonio.
Registrar
eventos minimos Data, hora,
i de entrada e Usuarios do entrada/saida, catraca,
Rastreabilidade Art. 7°, 11 ou art. 23.

saida e permitir
auditorias de
seguranga.

sistema.

resultado, falha e
intervencao.
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~ HIPOTESE LEGAL
FINALIDADE | DESCRICAO | TITULARES DADOS
¢ PROPOSTA
Usar registros,
g Art. 7°, 1T ou VI
quando ;.
~ L Pessoas . (exercicio regular de
Apuragao de necessario, para . Registros e dados .
L . relacionadas ao . . direitos em processo),
incidentes apurar incidentes estritamente necessarlos.
. . evento. conforme o caso
e irregularidades
concreto.
de seguranga.

2.1.1 Analise preliminar da hipdtese legal para a biometria
A definicdo da hipotese legal compete & Procuradoria Juridica, ouvido o encarregado. Para
subsidiar essa decisdo, registram-se as duas op¢des identificadas:

OPCAO A - ART. 11, II, "G", C/C ART.

OPCAO B - ART. 11,1

ASPECTO
23 (CONSENTIMENTO)
Garantia d do a fraude e d
arz.m 1a G4 prevencao a ra.u ec? 2 sciguranga Manifestagdo livre, informada,
do titular nos processos de identificagdo e . , ,
Fundamento inequivoca, especifica e destacada

autentica¢do de cadastro em sistemas

eletronicos, resguardados os direitos do art. 9°.

do titular.

Pontos a favor

Adequada a finalidade de autenticagdo; ndo
depende da vontade do titular para a
continuidade do tratamento.

Coerente com a natureza opcional
da biometria e com a existéncia de
via alternativa.

Pontos de atencdo

Exige demonstracdo concreta do risco de
fraude; a finalidade de seguranca do prédio
ndo se confunde integralmente com a
"seguranga do titular"; cede se prevalecerem
direitos fundamentais.

No poder publico, a assimetria de
poder - especialmente com
servidores e terceirizados
subordinados - pode comprometer a
liberdade do consentimento; exige
controle de revogacao.

Direitos adicionais

Arts. 18, VI, VIII e IX néo se aplicam; a
desisténcia da biometria continua garantida
por politica institucional (subsecao 4.3).

Aplicam-se os arts. 18, VI
(eliminagdo), VIII (informacao
sobre ndo consentir) e IX
(revogacdo).
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O Aviso de Privacidade somente podera ser publicado depois de definida a hipotese legal de cada

tratamento. E possivel adotar hipéteses distintas por categoria de titular (por exemplo, servidores e
visitantes), desde que registrado.

2.2 Fluxo do tratamento dos dados pessoais

O fluxo completo, com fluxograma e descri¢do etapa por etapa, consta do Anexo I1-01. Em sintese:

A A Al A

informacao prévia ao titular por sinalizagdo e aviso;

cadastro do titular, quando aplicavel, com coleta dos dados minimos necessarios;
geracdo do template biométrico, quando o titular optar pela biometria;
armazenamento protegido;

tentativa de autenticacdo na catraca e comparagdo biométrica;

liberac@o ou bloqueio inicial da catraca;

intervencdo humana em caso de falha, diivida ou contestacao;

registro minimo do evento;

. retencdo pelo prazo definido;

10. eliminagdo segura ou anonimizacdo, quando cabivel.

A tentativa de autenticagcdo ndo podera resultar em tratamento adicional ndo previsto neste RIPD.

Sempre que tecnicamente possivel, devera ser utilizado template protegido, reduzindo-se ao minimo
necessario o armazenamento da imagem facial original.

2.3 Agentes de tratamento e partes interessadas

2.3.1 Controlador

CAMPO INFORMACAO
Controlador Camara Municipal de Vitoria da Conquista - Estado da Bahia
CNPJ: 14.645.717/0001-03 - Rua Coronel Gugé, n° 150, Centro, CEP 45000-510,
CNPJ / endereco / . .
Vitoria da Conquista - BA - Fone (77) 3086-9600 -
contato ..
administracao@camaravc.ba.gov.br
Enquadramento Controlador singular
Determinar finalidades; definir dados; critérios de acesso; retencao; seguranga;
Responsabilidades supervisionar o operador; atender direitos; manter registros; revisar o RIPD;
fiscalizar o contrato.
Encarregado Lucas Fernandes de Melo

Consulta ao
encarregado

Participagdo na elaboragdo, revisdo, implementagdo e monitoramento.
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2.3.2 Operador(es)
Sera operadora a empresa contratada para fornecer, implantar, manter ou operar a solucdo. A
identificag@o definitiva ocorrera apos a contratagao. O operador devera:

o tratar dados somente conforme instru¢des documentadas da Camara;

e ndo utilizar os dados para finalidade propria, ndo os comercializar ¢ ndo os compartilhar sem
autorizagao;

¢ nao utilizar os dados para treinamento de modelos de inteligéncia artificial;

e manter controles de seguranca conforme o Anexo 11-04;

e comunicar incidentes a Camara imediatamente, no prazo maximo de 24 horas da ciéncia;

e permitir auditorias e cooperar com a Camara ¢ o encarregado;

¢ informar suboperadores, localizacdo da infraestrutura e eventual transferéncia internacional
(Anexo I1-13);

e climinar ou devolver os dados ao término do contrato, conforme determinagdo da Camara ¢ a
legislagao.

2.3.3 Outras partes interessadas ou envolvidas

As partes abaixo sdo consultadas durante a elaboracdo e a execucdo do projeto, elas nao
assinam nem aprovam o RIPD; suas manifestacdes sdo registradas na Secao 7.2 e, quando divergentes,
expressamente consideradas.

PARTE ENVOLVIMENTO RESPONSAVEL
E:;ji?:e responsvel pelo Planejamento e acompanhamento. Lucas Fernandes de Melo
Tecnologia da Informacdo Arquitetura, implantagdo e suporte. Lucas Fernandes de Melo
Seguranca da Informacao Controles, incidentes e auditorias. Lucas Fernandes de Melo
Encarregado Protecdo de dados e direitos dos titulares. Lucas Fernandes de Melo
Procuradoria Juridica Hipoéteses legais e contratagdo. Flavio Farias de Carvalho

Responsavel pela

. ETP, Termo de Referéncia, edital e contrato. | Equipe de licitacao
contratacao

Autoridade competente Decisao sobre a entrada em producao. Ivan Cordeiro da Silva Filho
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2.4 Compartilhamento de dados pessoais

Como regra, ndo havera compartilhamento dos dados biométricos com terceiros controladores.
O operador, atuando por conta e sob instru¢des da Camara, ¢ tratado na subsec@o 2.3.2 e ndo configura
compartilhamento.

Qualquer compartilhamento futuro devera possuir finalidade especifica, fundamento juridico,
limitacdo aos dados necessarios, formalizagdo, registro, analise juridica e de protecdo de dados,
observancia dos direitos e seguranca compativel. Entregas de registros a autoridades somente
ocorrerdo por ordem judicial ou requisi¢do legal, com registro.

2.5 Transferéncia internacional de dados pessoais

Antes da contratagdo, a Camara exigird do fornecedor a declaracio do Anexo II-13, com
localizagdo fisica dos servidores, paises de armazenamento e processamento, suporte estrangeiro,
suboperadores estrangeiros, acesso remoto a partir do exterior ¢ mecanismo juridico de eventual
transferéncia. Serd priorizado o armazenamento e processamento no Brasil. Eventual transferéncia
dependera de analise especifica e do atendimento a LGPD (arts. 33 a 36) e a Resolugdo CD/ANPD n°
19/2024.

2.6 Eliminacido de dados pessoais

Os prazos abaixo sdo detalhados na Politica de Retengdo e Eliminagdo (Anexo I1-09). Os trés
primeiros prazos constavam da versdo 1.0; os demais sdo propostas complementares, sinalizadas para
validag@o pela unidade responsavel, pela Procuradoria Juridica e pelo setor de gestdo documental.

PRAZO/ CONSERVACAO

TIPO DE DAD i
0 0 CRITERIO EXCEPCIONAL

DESCARTE | SITUACAO

Somente bloqueio

) .. Eliminacdo
. . .. Até 90 dias ap6s o | por incidente em , 9 .
Biometria de visitantes | . . N automatica e Definido
ultimo acesso apuragdo ou ordem .,
o auditavel
judicial

Até 90 dias apds o | Necessidade legal Eliminacdo

Cadastro de visitantes |, . , Definido
ultimo acesso especifica segura
Obrigacao legal,
processo
Registros (logs) de administrativo, Eliminag¢do o
. L u .
& & Até 2 anos investigacdo formal, . .g: . Definido
acesso anonimizagao

ordem judicial ou
incidente em
apuracao
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PRAZO/ CONSERVACAO -
TIPO DE DADO , DESCARTE SITUACAO
CRITERIO EXCEPCIONAL ¢
Até 30 dias apds o
Template de fim do vinculo; até Eliminacio
vereadores, servidores | 5 dias tteis apds Nenhuma ¢ Definido
A segura
e colaboradores desisténcia da
biometria
Cadastro d id . . .
acastro de servicores Até 90 dias ap6s o | Obrigacao legal Eliminacao .
e colaboradores no . . Definido
. fim do vinculo especifica segura
sistema
Imagem facial original Ndo armazenar; se Eliminagdo
g g indispensavel, at¢ | Nenhuma \ Q Definido
do cadastro automatica
24 horas
I i D i i D
magem (Ela teNntatlva e’scarte 1medlatf) Nenhuma escar’te? Definido
de autenticacdo apos a comparagao automatico
Cépias d Ciclo d . Exbiraci
opias de seguranga ic 0’ e ex‘plragao Nenhuma adicional xplra’ge.lo Definido
(backups) de até 35 dias automatica
Dados de testes (prova . Eliminagao;
. Até¢ 30d ¢ .
de conceito, © . 145 apos o Nenhuma resultados so Definido
., relatorio final
homologagao, viés) agregados
Inser¢ado no
Registros de sistema em até 5
g. . dias uteis e Nenhuma Fragmentacdo | Definido
contingéncia em papel -
destruicdo;
maximo 90 dias
.. , , P Eliminaca
Solicitagdes de Até 5 anos apos a roc.e s.so . iminagao .
. administrativo ou conforme Definido
titulares resposta C o .
judicial temporalidade

A eliminag@o devera ser segura, automatizada quando possivel, auditavel, gerar evidéncia e abranger

copias e ambientes sob responsabilidade do operador.

2.7 Sistemas de informacao relacionados

SISTEMA

HOSPEDAGEM

ESTRUTURANTE?

FUNCIONALIDADES
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SISTEMA HOSPEDAGEM | ESTRUTURANTE? | FUNCIONALIDADES
Cadastro, template,
Sistema eletronico de armazenamento,
Fornecedor externo - . ~
controle de acesso / . . A confirmar autenticacdo, comparagao,
. . . a identificar
biometria facial catracas, logs,

administragdo e auditoria.

A confirmar

. ) Armazenamento,
Infraestrutura de (preferéncia: Brasil
. N A confirmar processamento, backup e
hospedagem ou instalagoes da
A suporte.
Camara)

Secdo 3 - Analise dos principios da LGPD

3.1 Finalidade

Controle de acesso, segurancga institucional, autenticacdo, rastreabilidade e apuragdo de
incidentes. S0 vedados usos incompativeis, como publicidade, marketing, venda, criagdo de perfis
comportamentais, monitoramento permanente, rastreamento interno sem fundamento, inferéncia de
emocdes, classificacdo racial, étnica ou de género, vigildncia massiva e treinamento de inteligéncia
artificial.

3.2 Adequacio
O tratamento é compativel com as finalidades informadas ao titular; a adequacdo sera
reavaliada nas revisdes periodicas do RIPD.

3.3 Necessidade

Somente serdo tratados dados indispensaveis. S&o vedados dados sem finalidade, imagens
adicionais, dados de comportamento, género, raga, emogdes, saude e caracteristicas ndo necessarias. A
necessidade da propria biometria deve ser demonstrada na analise de alternativas (subsegdo 3.11).

3.4 Livre acesso

Aviso de Privacidade (Anexo II-11), canal eletronico, atendimento presencial, contato do
encarregado e Formulario de Atendimento aos Direitos (Anexo 1I-12).

3.5 Qualidade dos dados

Atualizacdo, correcdo, exclusdo de registros incorretos, identificagdo de inconsisténcias e
correcdo de erros de vinculagao biométrica.
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Sinalizagdo ostensiva antes da area de captacdo, informando finalidade, uso de biometria,
responsavel, direitos, canal do encarregado, QR Code do aviso ¢ existéncia de alternativa.

3.7 Seguranca

Medidas técnicas e administrativas descritas na subsecdo 5.5 e detalhadas nas Especificagdes
Minimas de Seguranga (Anexo 11-04).

3.8 Prevenciao

Protegdo desde o planejamento e em todo o ciclo de vida: privacidade desde a concepgao e por

padrido, coleta e retengdo minimas e desativacao de funcdes desnecessarias.

3.9 Nao discriminacao

Testes de desempenho por grupos demograficos e condigdes de captura (Anexo II-06);
suspensdo ou ndo entrada em producdo se houver risco discriminatorio incompativel.

3.10 Responsabilizacao e prestaciao de contas

RIPD, ROPA, instrumentos de contratacdo, relatorios de testes, auditorias, registros de
incidentes, solicitagcdes de titulares e evidéncias de eliminagdo constituem as evidéncias de

conformidade.

3.11 Necessidade, adequacio e proporcionalidade - alternativas

IMPACTO A

ALTERNATIVA PRIVACIDADE SEGURANCA RISCO ADEQUACAO
Médio (U
e o édio ( .SO Alta (Solucao
) ) ) Meédio (risco de | por terceiro .
Cracha / credencial Baixo tradicional e de
perda / furto) se clonado ou .
. baixo custo)
extraviado)
. Médi
Cartdao / QR Code Baixo ) de repasse de | . N
compartilhado integracdes
.. captura de .
digitalmente) mobile)
tela)
Médio-Alt
(let;()de T | Media
A N . . Baixo (Sujeito a . (Recomendado
Conferéncia pela recep¢ao | Muito baixo registro
falha humana) . apenas como
automatizado contingéncia)
/gargalos) &
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IMPACTO A -
ALTERNATIVA PRIVACIDADE SEGURANCA RISCO ADEQUACAO
Média-Al
Elevado édia-Alta
Elevado (Excelente
(Precisdo na (Vazamento seguranc¢a, mas
Biometria facial Elevado A N de dados suraned,
identificacdo e exige forte
inequivoca) biométricos/L overnanga
1 GPD) governang
juridica)

A biometria facial ndo devera ser adotada exclusivamente por conveniéncia tecnologica. A
decisdo devera considerar beneficios concretos, riscos, alternativas, direitos fundamentais, custos e
beneficios, seguranca institucional e salvaguardas, com registro no ETP.

Secio 4 - Garantia do exercicio dos direitos pelos titulares

A Camara disponibilizard canal eletronico e atendimento presencial. As solicitagdes serdo

recebidas, registradas, analisadas, respondidas e rastreaveis, conforme o Anexo II-12. A confirmagao
de existéncia e o acesso simplificado serdo atendidos de imediato; a declaragdo completa, em até 15

dias (LGPD, art. 19).

4.1 Medidas gerais

o designacdo formal do encarregado e de seu substituto;

e canal eletrdnico e atendimento presencial;

e confirmacao de identidade quando necessaria;

e procedimentos de recebimento, registro, analise, encaminhamento, atendimento e resposta;

e registro das solicitagdes e providéncias;
e fluxos internos entre unidade responsavel, encarregado, Procuradoria, TI e Seguranga da

Informacao;

o funcionalidades do sistema para localizar, recuperar, corrigir, bloquear, anonimizar, eliminar ou

disponibilizar dados;

e capacitagdo e revisdo periodicas.

4.2 Medidas especificas por direito

DIREITO

APLICABILIDADE

MEDIDA

Acesso facilitado as informacoes - art.
90

Sim

Aviso, sinalizagdo, canal e
encarregado.
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DIREITO APLICABILIDADE MEDIDA
Confirmagdo da existéncia de Sim Canal institucional; resposta
tratamento - art. 18, I imediata simplificada.
Acesso aos dados - art. 18, 11 Sim Procedimento do Anexo 11-12.
C do cadastral e d
Corregao - art. 18, III Sim .orre(;aON ca .as r? .e ©
vinculagdo biométrica.
Anonimizagdo, bloqueio ou eliminagdo Sim Avaliagdo individual e
-art. 18, IV procedimento.
Pendente de regulamentagao
Portabilidade - art. 18, V A confirmar pela ANPD; templates nao sao

portaveis entre sistemas
distintos.

Eliminagao de dados tratados com
consentimento - art. 18, VI

Somente se adotada a
Opcao B (subsegdo
2.1.1)

Procedimento especifico.

Informagao sobre compartilhamentos -
art. 18, VII

Sim

Informagao pelo canal
competente.

Informacao sobre a possibilidade de
ndo fornecer consentimento € suas
consequéncias - art. 18, VIII

Somente se adotada a
Opcao B

O aviso devera informar que o
titular pode ndo consentir e que
a consequéncia € apenas utilizar
a via alternativa, sem prejuizo
de acesso.

Revogagdo do consentimento - art. 18,
IX

Somente se adotada a
Opcao B

Procedimento gratuito e
facilitado.

Revisdo de decisdo automatizada - art.
20

Sim

Revisdo humana (Anexo 11-07)
e informacdo sobre critérios e
procedimentos.

4.3 Alternativa a biometria facial

A Céamara mantera alternativa funcional: identificagdo convencional, recep¢do humana,

documento quando necessario, credencial ou QR Code, conforme o Procedimento Alternativo de

Acesso (Anexo 11-08). A recusa ndo podera, por si so, resultar em impedimento de acesso a servigo
publico ou atividade aberta ao cidadao, ressalvadas situagdes concretas justificadas. A alternativa ndo
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podera ser deliberadamente mais onerosa, constrangedora ou desproporcional. Independentemente da
hipotese legal adotada, o titular podera desistir da biometria a qualquer tempo.

4.4 Criancas e adolescentes

Nao sera realizado cadastro ou autenticagdo biométrica facial de criancas e adolescentes visitantes; o
acesso ocorrera por recepcdo e identificagdo convencional. Para adolescentes estagiarios ou com
vinculo institucional especifico, devera haver analise juridica especifica, observado o art. 14 da LGPD.
O sistema devera bloquear tecnicamente o cadastro biométrico de menores nas situagdes definidas.

Secao 5 - Gestiao de riscos

A identificacdo, analise, avalia¢do, tratamento, monitoramento e comunica¢do dos riscos
observardo a metodologia de gestdo de riscos. A analise ¢ feita sob a perspectiva do titular dos dados.
A matriz completa, com fichas por risco, consta do Anexo I1-02.

5.1 Critérios basicos

5.1.1 Impacto

NIVEL CRITERIO

Sem desconforto perceptivel ou risco a direitos; dados anonimizados ou agregados

1 - Muito bai o S ~
HIto batxo sem possibilidade de reidentificagdo.

2 - Baixo Sem desconforto significativo; dados pseudonimizados ou de dificil identificacao.

3 - Médio Desconforto sem prejuizo financeiro e sem risco relevante; dados identificaveis.

Restri¢do relevante, de dificil reversdo, ou prejuizo significativo; dados sensiveis ou

4 - Alto , .
de pessoas vulneraveis.

) Restrig@o grave ou possivelmente irreversivel; potencial dano a vida, integridade ou
5 - Muito alto

dignidade; alto volume ou tratamento de alto risco.

5.1.2 Probabilidade
NIVEL CRITERIO
1 - Muito baixa Menos de uma ocorréncia a cada dois anos.
2 - Baixa Uma ocorréncia a cada dois anos, até uma ocorréncia por ano.
3 - Média Mais de uma ocorréncia por ano, até uma ocorréncia por semestre.
4 - Alta Mais de uma ocorréncia por semestre, até uma ocorréncia por meés.
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NIVEL

CRITERIO

5 - Muito alta Mais de uma ocorréncia por més.

5.1.3 Estratégia e aceitacio

Nivel de risco = Impacto x Probabilidade. O limite de tolerdncia ao risco é o nivel maximo

de risco que a Camara admite manter sem adotar medidas adicionais, definido pela autoridade

competente em alinhamento com a metodologia de gestao de riscos institucionais.

FAIXA CLASSIFICACAO TRATAMENTO

Aceitavel, por estar dentro do limite de tolerancia ao risco definido

1-3 Pequeno .
pela Camara.

4-6 Moderado Aceitavel, podendo ser reduzido de forma proporcional.

8-12 Alto Inaceitavel sem controles adequados.

15.05 Critico Inaceit{ivel; exige controles imediatos e impede a entrada em
produgdo.

5.2 Identifica¢ao, analise e avaliacio de riscos

NIVEL
D RISCO | I INERENTE PRINCIPAIS MEDIDAS
ROl | Vazamento de biometria 3 |5 |15-Critico Criptografia, segregagdo, controle de
acesso ¢ testes.
RO2 | Acesso interno indevido 3 4 12 - Alto Menor privilégio, MFA e auditoria.
RO3 | Uso secundario 2 5 10 - Alto E;Tiiilzs contratuais ¢ blogueios
R04 | Falso positivo 3 4 12 - Alto Revisdo humana e testes.
RO5 | Falso negativo 3 4 12 - Alto Alternativa humana.
RO6 | Viés algoritmico 3 5 15 - Critico Testes de desempenho e auditoria.
RO7 | Cadastro indevido de menor | 2 5 10 - Alto Bloqueio de cadastro biométrico.
R0O8 | Retengdo excessiva 3 4 12 - Alto Elimina¢do automatica.
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NIVEL
ID RISCO P |1 INERENTE PRINCIPAIS MEDIDAS

RO9 Tfan‘sferé‘ncia internacional ) 5 10 - Alto De’cl.aragﬁo contratual e analise
ndo identificada prévia.

R10 | Falta de transparéncia 3 4 12 - Alto Placas, aviso e canal do encarregado.
Decisdo exclusivamente N

R11 . 3 4 12 - Alto Interven¢ao humana.
automatizada

R12 | Compartilhamento indevido | 2 5 10 - Alto Vedacdo contratual e auditoria.

R13 | Ataque cibernético 3 5 15 - Critico Seguranca em camadas.

R14 | Erro de vinculagdo biométrica | 2 5 10 - Alto Validag@o e revisao humana.

R15 | Indisponibilidade do sistema | 3 3 9 - Alto Plano de contingéncia.

R16 | Utilizagdo para vigilancia 2 5 10 - Alto Limitagdes técnicas e contratuais.

5.3 Tratamento dos riscos

ID MEDIDA EFEITO RESPOSTA
Clausulas de seguranca, notificagdo de
incidentes em até 24 h, testes prévios e Reduz vulnerabilidades e o
RO1 . . . - Mitigar
periodicos, monitoramento de acessos e acelera detecgdo e contengao.
trafego.
MFA ivilégi do, 1 . .
1, MENOT PHIVIICEI0, SCETeacdo, J0gs, Reduz acessos indevidos e ..
RO2 auditoria e Termo de Responsabilidade . Mitigar
aumenta rastreabilidade.
(Anexo 11-14).
Vedacdo de finalidade propri . .
ecagan fe HHaliaace propria, Limita reutiliza¢do . ..
RO3 comercializagdo, compartilhamento e . , Evitar/Mitigar
. .. incompativel.
treinamento de IA; bloqueios técnicos.
Testes de acuracia, falso positivo e falso .
R04, ROS, . i . POSTV . .| Reduz erros e permite ..
R14 negativo, condigdes de captura e intervengdo correcio Mitigar
humana (Anexos 11-05 ¢ 11-07). £a0-

Pelo bem de nossa gente!

& camaravc.ba.gov.br

(f @camaravc

(») camara de Vitéria da Conquista




(77) 3086-9600
Camara Municipal RUA CORONEL GUGE - 150,

Vitéria da Conquista BAIRRO CENTRO, CEP 45000-510
VITORIA DA CONQUISTA - BA

ID MEDIDA EFEITO RESPOSTA
Avaliagdo de viés por grupos e condicdes .
. Reduz discriminag@o e falhas .
RO6 (Anexo I1-06) e suspensao se o risco for . . ¢ Mitigar
) B sistematicas.
incompativel.
Bloqueio técnico do cadastro de menores Impede cadastramento .
RO7 . .q . P . Evitar
visitantes. indevido.
Prazos definidos, eliminagdo automatica, N . ..
RO8 o Ca ¢ Reduz retengdo excessiva. Mitigar
auditoria e evidéncias (Anexo 11-09).
Declaragdo de infraestrutura, paises, suporte . A
- . Evita transferéncia nao . ..
R0O9 e suboperadores; analise prévia (Anexo II- . . Evitar/Mitigar
identificada.
13).
R10 Sinalizagdo, aviso, QR Code ¢ canais. Aumenta a transparéncia. Mitigar
. . . Evita negativa definitiva ..
R11 Revisdo humana e procedimento alternativo. . g . Mitigar
exclusivamente algoritmica.
S . Reduz compartilhamentos . ..
R12 Vedacdo contratual, autorizacdo e auditoria. N . P Evitar/Mitigar
ndo autorizados.
Criptografia, gestdao de vulnerabilidades, .
P g. g Reduz probabilidade e .
R13 backup isolado e plano de resposta (Anexo | . Mitigar
impacto de ataques.
11-10).
R15 Plano de contingéncia e acesso alternativo. | Mantém a continuidade. Mitigar
LimitagOes técnicas e contratuais ¢ vedagdo | Evita expansdo para .
R16 . ,QA . . vedag v . P pN . Evitar
de vigilancia. monitoramento nao previsto.

5.4 Riscos residuais acima do nivel de aceitacio

Risco residual € o risco que permanece depois de aplicadas as medidas de tratamento. Na fase
de planejamento, ele ainda n3o pode ser medido, pois depende do fornecedor escolhido, da
hospedagem, dos suboperadores, dos testes e da efetiva implementagdo dos controles.

Por isso, a tabela abaixo permanece em branco nesta versdo. Os niveis residuais serdo
apurados no Relatorio de Validag@o para Entrada em Produg@o (Anexo II-15) e registrados aqui, com
atualizacdo deste RIPD, antes do inicio da operacdo. Nenhum risco com nivel residual Critico podera
ser aceito.
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NIVEL s
ID RESIDUAL JUSTIFICATIVA DA EXCECAO APROVADOR

5.5 Seguranca da informacio

Medidas minimas, detalhadas no Anexo 11-04:

e criptografia em transito e em repouso;

e controle de acesso baseado em fun¢ao e principio do menor privilégio;

e autenticacdo multifator para administradores e acesso remoto;

e segregacdo de ambientes e segregagdo logica da base biométrica;

¢ Jlogs administrativos protegidos e monitoramento;

e backups protegidos, com cdpia isolada;

e gestdo de vulnerabilidades, atualiza¢des e testes periodicos, inclusive teste de intrusdo antes da
produgao;

e plano de resposta a incidentes;

e climinagdo segura;

e controles contra extracdo ou copia indevida e detecgdo de atividades andmalas, quando
disponivel.

5.6 Reconhecimento facial e riscos algoritmicos
A avaliagdo ndo deverd usar apenas taxa genérica de "acerto". Devem ser consideradas
acuracia, falso positivo, falso negativo, iluminacdo, posi¢ao da face, distancia da cAmera, qualidade da

imagem, oclusdes, condi¢des de captura, diversidade da base de testes e limitacdes conhecidas,
conforme os Anexos I1-05 ¢ 11-06.

Como referéncia para a definicdo dos critérios de aceitagdo, propdem-se as seguintes metas

técnicas:

METRICA META PROPOSTA PROTOCOLO
Taxa de falso positivo (FMR/FPIR) <0,1% Anexo I1-05
Taxa de falso negativo (FNMR/FNIR) | <2% Anexo 11-05

Dif ho ent Razdo méxi 1 tr
iferenga de desempenho entre grupos azdo maxima de 1,5 vez entre o grupo com Anexo 11-06

demograficos mais erros € 0 grupo com menos erros
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As metas acima sdo propostas técnicas, e ndo exigéncias legais. Deverdo ser deliberadas pela
unidade responsavel e pela STI e fixadas no edital antes da licitagdao, ndo podendo ser flexibilizadas
depois de conhecidos os resultados dos testes.

O fornecedor devera apresentar documentagdo do algoritmo, metodologia de treinamento e
validagdo quando pertinente, métricas, condi¢cdes de teste, limitacdes, resultados em diferentes
condigdes, evidéncias de avaliagdo de viés e mecanismo de atualizagdo. Alteracdo significativa do
algoritmo devera ser comunicada com antecedéncia minima de 30 dias e podera exigir nova avaliagao
técnica, novos testes e atualizacdo deste RIPD.

5.7 Decisao automatizada e intervencao humana

A autenticacdo podera produzir decisdo automatizada inicial, que ndo sera definitiva em caso de
falha, duvida, contestagdo, baixa qualidade, erro de vinculagdo ou inconsisténcia cadastral. Nesses
casos, conforme o Anexo II-07:

e a catraca indicara a ocorréncia de forma discreta;

e o titular sera encaminhado a recep¢ao;

e agente humano realizara a conferéncia e decidira conforme as regras institucionais;
e 0 evento sera registrado somente na medida necessaria;

e sera evitado qualquer constrangimento publico.

5.8 Incidentes de seguranca

O tratamento de incidentes seguira o Plano de Resposta a Incidentes (Anexo II-10), com as
seguintes regras principais:

COMUNICACAO PRAZO FUNDAMENTO
Do operador a Camara e ao Imediatamente, no maximo em 24 | Obrigacdo contratual
encarregado horas da ciéncia proposta

3 dias uteis a partir da ciéncia de
A ANPD, quando houver risco | que dados pessoais foram afetados; | LGPD, art. 48; Resolugao

ou dano relevante aos titulares | complementacdo em até 20 dias CD/ANPD n° 15/2024
uteis
. . . . A Resolugdo CD/ANPD n°
Aos titulares afetados 3 dias uteis a partir da ciéncia lse/s; ()lzliao n
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COMUNICACAO PRAZO FUNDAMENTO

Notificagdo voluntaria: a
obrigatoriedade dos canais
federais (CTIR Gov, CISC
CERT.br / CTIR Gov Assim que possivel gov.br) alcanga a
administragdo publica
federal, ndo a Camara
Municipal

Autoridade policial Quando houver indicio de crime Legislacdo penal

Incidentes que envolvam dados biométricos serdo presumidos como de risco relevante, salvo
demonstracdo técnica em contrario. As etapas incluem identificagdo, contencdo, preservagdo de
evidéncias, avaliagdo de impacto, comunicagdes, recuperagao, correcdo de vulnerabilidades, registro e
atualizacdo da analise de riscos. A comunicagdo de incidente a ANPD ¢ gatilho obrigatorio de revisdo
deste RIPD.

5.9 Privacidade desde a concep¢io e por padrao

e menor quantidade de dados, menor prazo de retengdo e menor nimero de pessoas com acesso;
e armazenamento protegido e coleta minima;

e desativagdo de fungdes desnecessarias;

e auséncia de classificacdo comportamental e de vigilancia ndo prevista.

O fornecedor ndo podera habilitar funcionalidades adicionais sem autorizagdo formal da Camara e
nova avaliacdo de protecdo de dados.

5.10 Requisitos obrigatorios para o Termo de Referéncia

Os requisitos estdo consolidados, com forma de comprovagdo, no Checklist do Anexo II-03, e
incluem: limita¢do as finalidades; proibi¢do de uso secundario, comercializagdo, compartilhamento
ndo autorizado e treinamento de [A; tratamento conforme instrugdes da Camara; criptografia, MFA,
segregacdo, logs, auditoria, backup e resposta a incidentes; template protegido e ndo armazenamento
da imagem original quando desnecessaria; irreversibilidade do template quando tecnicamente viavel;
documentagdo e métricas do algoritmo com critérios de aceitacdo fixados no edital; intervencdo
humana; bloqueio de biometria de menores visitantes; informagdes para o aviso e para o atendimento
de direitos; declaragdo de hospedagem, suboperadores e transferéncia internacional; direito de
auditoria; e eliminagdo ao término do contrato.

5.11 Obrigacdes contratuais do operador

Além das obrigacdes da subsegdo 2.3.2, o contrato devera prever: confidencialidade; acesso
por funcdo; logs administrativos; criptografia; segregacao logica; comunicagdo de incidentes em até 24
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horas; auditoria; cooperacdo com a Camara e o encarregado; identificagdo de suboperadores;
comunicacdo prévia (minimo de 30 dias) de alteragdo de hospedagem, suboperador ou algoritmo;
fornecimento de evidéncias técnicas; auxilio no atendimento dos direitos; eliminacdo e certificado ao
término; e sancdes especificas por descumprimento, com base na Lei n° 14.133/2021, sem prejuizo da
responsabilidade prevista nos arts. 42 a 45 da LGPD.

Os agentes publicos que descumprirem as regras deste RIPD e de seus anexos estardo sujeitos
ao regime disciplinar previsto no Regime Juridico Unico dos Servidores Ptblicos do Municipio de
Vitoria da Conquista, Lei 1786/2011 e suas alteragdes posteriores.

5.12 Monitoramento e indicadores

Serdo monitorados, periodicamente, pelo responsavel pelo STI e encarregado: nimero de
titulares cadastrados; numero de autenticacdes; falhas; taxas de falso positivo e falso negativo;
intervencdes humanas; reclamacdes; solicitagdes de titulares; incidentes; tentativas de acesso
administrativo; elimina¢des e cumprimento dos prazos de retengdo; cadastros de menores bloqueados;
auditorias; alteragcdes no algoritmo e na infraestrutura; indisponibilidade; erros de vinculagdo;
resultados de avaliagdes de viés; e compartilhamentos.

5.13 Governanca e documentacao

A Camara mantera, no processo administrativo do projeto: RIPD, ROPA, ETP, Termo de
Referéncia, edital, contrato, parecer juridico, manifestacdo do encarregado, documentacao técnica e de
seguranca, evidéncias de testes, resultados de acuracia, falso positivo, falso negativo e viés, auditorias,
incidentes, solicitagdes, eliminagdes e revisdes periodicas.

Os documentos complementares do Anexo II seguem o formato do Guia para Elaboragdo de
Politicas, Normas e Procedimentos do PPSI 2.0, conforme sua natureza: a Politica de Retencdo e
Eliminagdo (II-09) ¢é redigida em artigos, como norma; o Procedimento de Interven¢do Humana (I[-07)
e o Procedimento Alternativo de Acesso (II-08) seguem o modelo de procedimento operacional
padrdo, com passos numerados, tabela de responsaveis e excegoes.

Secao 6 - Historico de atualizacoes

Este RIPD é um documento vivo e devera ser revisado diante de fatos novos, alteragoes
relevantes, novos riscos ou novas orientagdes e regulamentagoes da ANPD.

DATA | VERSAO ATUALIZACAO RESPONSAVEL

Lucas Fernandes

15/09/2026 | 1.0 Elaboragdo do RIPD de origem. de Melo
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6.1 Quando o RIPD deve ser revisado

A revisdo ¢é obrigatoria nos seguintes momentos:

e Antes da contratagio: para incorporar as definicdes do ETP e da hipotese legal.

e Apods a escolha do fornecedor: para registrar operador, hospedagem, suboperadores e
caracteristicas do algoritmo.

e Antes da entrada em produciio: isto ¢, antes de o sistema comegar a funcionar de fato com
pessoas reais, apos a fase de testes. Nessa revisdo, os resultados do Relatorio de Validagao
(Anexo II-15) - testes, riscos residuais e pendéncias - sdo incorporados ao RIPD, que é entdo
submetido a aprovacao do controlador.

e Durante a operac¢io: sempre que houver alteracdo relevante de sistema, finalidade, hipotese
legal, hospedagem, algoritmo ou fluxo; apds incidente relevante ou comunicagdo de incidente a
ANPD; diante de novos riscos; €, no minimo, uma vez por ano.

Secdo 7 - Aprovacao

7.1 Aprovacgao pelo controlador

. CARGO/
RESPONSAVEL NOME ~ ASSINATURA DATA
FUNCAO
President:
Representante do Ivan Cordeiro da Silva rA651den ¢ da
. Cémara
controlador Filho .
Municipal

7.2 Registro de manifestacoes das partes interessadas

As partes abaixo assinam exclusivamente suas proprias manifestacdes, sem que isso implique
aprovacgao, validacao ou corresponsabilidade pelo conteudo final do RIPD. Manifestagoes divergentes
devem ser anexadas e expressamente enderecadas pelo controlador.

PARTE REFERENCIA DA
ME . ASSINATURA | DATA
INTERESSADA NO MANIFESTACAO SSINATU
Lucas Fernandes
E d RIPD/ROPA
ncarregadao de Melo

. L Flavio Farias de .
Procuradoria Juridica Parecer Juridico
Carvalho
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PARTE REFERENCIA DA
ME - ASSINATURA DATA
INTERESSADA NO MANIFESTACAO 55 v
Termo de referéncia /
Responsavel pela Ivan Cordeiro da | edital / adjudicacdo e
contratagdo Silva Filho homologagao /
Contrato
Conclusiao

A implantagdo de sistema de controle de acesso por biometria facial nas catracas da Camara
Municipal de Vitdria da Conquista pode ser considerada tecnicamente possivel, desde que permaneca
estritamente vinculada as finalidades de controle de acesso e seguranga institucional e que sejam
implementadas as salvaguardas previstas neste RIPD.

A utilizagdo de reconhecimento facial envolve dados biométricos sensiveis e riscos de
seguranca, identificagdo incorreta, falso positivo e falso negativo, discriminagao, viés, transparéncia,
reten¢do, uso secundario ¢ decisdes automatizadas.

Permanecem pendentes, nesta fase, a definicdo da hipotese legal de cada tratamento, a
validagdo dos prazos complementares de retencgdo e a fixagdo dos critérios de aceitacdo dos testes no
edital.

A entrada em produgdo fica condicionada a demonstragdo documentada de necessidade,
adequacdo, proporcionalidade, fundamento juridico, seguranca, acurécia, controle de erros, avaliagao
de viés, transparéncia, alternativa efetiva, interven¢do humana, reteng¢do limitada, eliminacdo segura,
governanga ¢ capacidade de atendimento aos direitos.

O presente RIPD ¢ favoravel a continuidade do planejamento e da contratagdo, desde que as
condi¢des e salvaguardas sejam incorporadas aos instrumentos de contratagdo e efetivamente
implementadas.

Aprovacao

Declaro que analisei este relatorio e aprovo as medidas de protecdo e aceito os riscos que continuam,
nos termos descritos.

IVAN CORDEIRO DA SILVA FILHO

Presidente da Camara Municipal de Vitoria da Conquista
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Anexo I - Condigoes para implantacgiao

(77) 3086-9600
UA CORONEL GUGE - 150,
CENTRO, CEP 45000-510

VITORIA DA CONQUISTA - BA

As condigOes abaixo sdo essenciais: o descumprimento de qualquer uma impede a entrada em
producdo até sua regularizagdo. A verificacao ¢ feita no Relatério de Validagao (Anexo II-15).

O

OO0o0ooooooooooooooooooooaoad

aprovagdo deste RIPD pelo controlador;

conclusdo da analise juridica;

manifestacdo do encarregado;

definicao da hipotese legal de cada tratamento;

demonstracdo documentada da necessidade e proporcionalidade;
avaliacdo das alternativas menos invasivas;

inclusdo das exigéncias no Termo de Referéncia;

fixagdo, no edital, dos critérios de aceitagdo de acuracia e viés;
inclusdo das exigéncias no contrato;

validag@o dos prazos de retengdo;

defini¢do do local de hospedagem:;

identifica¢do do operador e dos suboperadores;

contrato com clausulas de protegdo de dados;

testes de seguranca;

testes de acuracia, falso positivo e falso negativo;

avaliacgdo de viés;

validagdo das condigdes de captura;

sinalizagdo fisica;

aviso de privacidade publicado ap6s defini¢do da hipotese legal,
canal para titulares;

procedimento alternativo de acesso;

bloqueio de biometria de menores;

treinamento da recepgéo;

teste de interven¢do humana;

teste de eliminagdo automatica;

plano de resposta a incidentes;
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indicadores;

valida¢ao da infraestrutura;

avaliacdo de transferéncia internacional;
documentac¢ao dos testes;

registro dos riscos residuais (subsecao 5.4);

aprovagdo formal da entrada em produgao.
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Anexo II - Documentos complementares
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. NATUREZA /
CODIGO DOCUMENTO FORMATO
I1-01 Fluxograma do tratamento de dados Documento técnico
11-02 Matriz detalhada de riscos Documento técnico
11-03 Checklist de requisitos do Termo de Referéncia Instrumento de verificago
11-04 Especificacdes minimas de seguranga Especificacdo técnica
11-05 Protocolo de testes de acuracia, falso positivo e falso negativo | Protocolo técnico
11-06 Protocolo de avaliacdo de viés algoritmico Protocolo técnico
11-07 Procedimento de interven¢ao humana Procsdimento operacional

padrao

11-08 Procedimento alternativo de acesso Earl(;:;(c)iimento operacional
11-09 Politica de retengdo e eliminacao Norma (em artigos)
1I-10 Plano de resposta a incidentes Plano
II-11 Aviso de privacidade Documento publico
II-12 Formulario de atendimento aos direitos Formulario
13 tl?:;ir:;gjgig(i)nlice)rrrlll:iei:(c)llcl)zlsobre hospedagem, suboperadores ¢ Declaragdo (modelo)
1I-14 Termo de responsabilidade e confidencialidade Termo (modelo)
II-15 Relatorio de validagao para entrada em produgdo Relatorio
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Anexo III - Glossario

BAIRRO CENTRO, CEP 45000-510
VITORIA DA CONQUISTA - BA

Termos técnicos e juridicos utilizados neste RIPD e em seus anexos, em ordem alfabética.

TERMO SIGNIFICADO
N Principio da LGPD segundo o qual o tratamento deve ser compativel com as
Adequacao . . .
finalidades informadas ao titular.
AES-256 Padrao de criptografia simétrica com chave de 256 bits, amplamente

utilizado para proteger dados armazenados.

Agentes de tratamento

O controlador e o operador (LGPD, art. 5°, [X).

Conjunto de instru¢des computacionais que, no reconhecimento facial, extrai

Algoritmo , . .
caracteristicas do rosto e calcula a semelhanga entre imagens.
L Uso de meios técnicos razoaveis pelos quais o dado perde a possibilidade de
Anonimizagado C . .. o
associacdo, direta ou indireta, a uma pessoa (LGPD, art. 5°, XI).
ANPD Agéncia Nacional de Protecdo de Dados, 6rgao responsavel por zelar,

implementar e fiscalizar o cumprimento da LGPD.

Ataque de apresentagao

Tentativa de enganar o sistema biométrico apresentando a cdmera uma foto,
video, mascara ou outro artefato no lugar do rosto verdadeiro.

Auditoria

Verificagdo independente e documentada de que controles, contratos e
procedimentos estdo sendo cumpridos.

Autenticacdo

Processo de confirmar que uma pessoa é quem afirma ser, comparando uma
caracteristica apresentada com o cadastro autorizado.

Autenticacdo multifator
(MFA)

Exigéncia de dois ou mais fatores independentes para acessar um sistema,
como senha e cddigo enviado ao celular.

Autoridade competente

Agente com poder decisorio para autorizar a entrada em producao, aceitar
riscos residuais e determinar suspensoes.

Backup (copia de
seguranca)

Copia dos dados mantida para recuperacao em caso de perda, falha ou
ataque.

Base legal (hipotese legal)

Fundamento previsto nos arts. 7° ou 11 da LGPD que autoriza o tratamento
de dados pessoais.

Biometria facial

Uso de caracteristicas mensuraveis do rosto para identificar ou autenticar
uma pessoa.
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TERMO SIGNIFICADO
Bloqueio Suspensdo temporaria de qualquer operacao de tratamento, com guarda do
u
q dado (LGPD, art. 5°, XIII).

Catraca Equipamento de controle fisico de passagem que libera ou impede a entrada
e a saida de pessoas.
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no

CERT.br Brasil, mantido pelo NIC.br, que recebe notificagdes de incidentes de

qualquer organizagdo.

Comparagdo biométrica

Etapa em que o sistema confronta o template gerado na catraca com os
templates cadastrados e calcula um escore de semelhanca.

Manifestacdo livre, informada e inequivoca pela qual o titular concorda com

Consentimento o tratamento para finalidade determinada; para dados sensiveis, deve ser
especifica e destacada (LGPD, arts. 5°, XII, e 11, I).
N Fase da resposta a incidentes em que se isola o problema para impedir que
Conteng¢ao P . d P P P q
ele se espalhe ou cause mais danos.
Pessoa a quem competem as decisdes sobre o tratamento de dados pessoais;
Controlador A .. o
neste caso, a Camara Municipal (LGPD, art. 5°, VI).
. Técnica que transforma dados em formato ilegivel para quem néo possui a
Criptografia d o sivelparad P
chave, protegendo-os em transito e em repouso.
Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos de
CTIR Gov Governo, vinculado ao GSI/PR, de notificagdo obrigatdria para a

administragdo publica federal.

Dado pessoal

Informagao relacionada a pessoa natural identificada ou identificavel (LGPD,
art. 5°, 1).

Dado pessoal sensivel

Dado sobre origem racial ou étnica, convic¢ao religiosa, opinido politica,
satde, vida sexual, dado genético ou biométrico, entre outros (LGPD, art. 5°,
).

Decisdo automatizada

Decisdo tomada por sistema computacional sem participagdo humana; o
titular pode pedir sua revisdo (LGPD, art. 20).

Edital

Instrumento que torna publica a licitagdo e fixa suas regras, inclusive
critérios de aceitacdo da solucgdo.
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TERMO SIGNIFICADO
C Exclusdo definitiva de dado ou conjunto de dados, abrangendo todas as
Eliminacédo ,
copias (LGPD, art. 5°, XIV).
Pessoa indicada pelo controlador para atuar como canal de comunicagdo com
Encarregado

os titulares e a ANPD (LGPD, art. 5°, VIII).

Entrada em produgio

Momento em que o sistema deixa a fase de testes e passa a funcionar de fato,
com pessoas reais ¢ dados reais.

Escore

Numero calculado pelo algoritmo que expressa o grau de semelhanca entre
dois rostos.

ETP - Estudo Técnico
Preliminar

Documento da fase de planejamento da contratacdo que demonstra a
necessidade, as alternativas e a solugdo mais adequada (Lei n® 14.133/2021,
art. 18).

Exfiltragao

Retirada ndo autorizada de dados de um sistema por um atacante ou agente
interno.

Falso negativo

Erro em que o sistema ndo reconhece uma pessoa que esta cadastrada e
autorizada.

Falso positivo

Erro em que o sistema reconhece uma pessoa como se fosse outra pessoa
cadastrada, ou reconhece como autorizado quem ndo esta.

Software interno que controla o funcionamento de um equipamento, como os

Firmware .
terminais das catracas.

FMR / FPIR Taxas técnicas de falso positivo: FMR (False Match Rate) na verificagdo 1:1;
FPIR (False Positive Identification Rate) na identificagdo 1:N.
Taxas técnicas de falso negativo: FNMR (False Non-Match Rate) na

FNMR / FNIR verificagdo 1:1; FNIR (False Negative Identification Rate) na identificacao
I:N.

N Fase de testes da solu¢do instalada, em condigOes reais, antes da entrada em
Homologacao

produgao.

Identificacdo 1:N

Modo em que o rosto € comparado com todos os cadastros da base para
descobrir quem ¢ a pessoa.

Incidente de seguranga

Evento adverso confirmado que comprometa a confidencialidade,
integridade, disponibilidade ou autenticidade de dados pessoais.
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TERMO

SIGNIFICADO

Intervenc¢do humana

Atuagdo de um agente da Camara para conferir, revisar e decidir situagdes
em que a decisdo automatizada falhou ou foi contestada.

Larga escala

Tratamento que abrange niimero significativo de titulares, volume relevante
de dados, longa duragdo ou ampla extensdo geografica.

Lei Geral de Prote¢do de Dados Pessoais - Lei n® 13.709, de 14 de agosto de

LGPD

2018.

Valor minimo de escore a partir do qual o sistema considera que dois rostos
Limiar (threshold) pertencem a mesma pessoa; limiares mais altos reduzem falsos positivos e

aumentam falsos negativos.

Limite de tolerancia ao
risco

Nivel maximo de risco que a Camara admite manter sem adotar medidas
adicionais, definido pela autoridade competente em alinhamento com a
gestdo de riscos institucional. Substitui, neste RIPD, a expressdo "apetite
institucional".

Log (registro)

Anotag@o automatica de um evento no sistema, como uma passagem pela
catraca ou uma ac¢ao de um administrador.

Menor privilégio

Principio segundo o qual cada usudrio recebe apenas as permissoes
estritamente necessarias a sua fungao.

Minimizagao / necessidade

Principio da LGPD que limita o tratamento ao minimo necessario para a
finalidade.

NIST FRTE

Programa de avaliacdo independente de algoritmos de reconhecimento facial
do National Institute of Standards and Technology (EUA), antigo FRVT.

Nivel de risco

Resultado da multiplicagdo entre o impacto e a probabilidade de um risco.

Oclusao

Obstrucao parcial do rosto por 6culos, mascara, boné, cabelo ou aderecos,
que pode prejudicar o reconhecimento.

Operador

Pessoa que realiza o tratamento em nome do controlador; neste caso, a
empresa contratada (LGPD, art. 5°, VII).

Pentest (teste de intrusao)

Simulagdo controlada de ataque para encontrar vulnerabilidades antes que
sejam exploradas.

Portabilidade

Direito de transferir dados a outro fornecedor, mediante requisi¢do, conforme
regulamenta¢do da ANPD (LGPD, art. 18, V).
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TERMO

SIGNIFICADO

Privacidade desde a
concepgdo e por padrdo
(privacy by design / by
default)

Incorporagdo da protecdo de dados desde o planejamento do sistema e
configuragdo inicial na op¢ao mais protetiva ao titular.

Prova de conceito (POC)

Demonstragdo pratica da solugdo, antes da contratacdo, para verificar se
atende aos requisitos.

Prova de vida (liveness)

Recurso que verifica se ha uma pessoa real diante da cadmera, detectando
ataques de apresentagdo.

Tratamento pelo qual o dado perde a associagdo direta a uma pessoa, salvo

Pseudonimizacdo pelo uso de informagdo adicional mantida separadamente (LGPD, art. 13, §
4°).
OR Cod Codigo grafico bidimensional lido por camera de celular ou leitor, usado para
ode . . (.
acessar o aviso ou como credencial temporaria.
Programa malicioso que sequestra dados, geralmente por criptografia,
Ransomware o8 que seq ’ g p ptog
exigindo pagamento para libera-los.
- Capacidade de reconstruir quem fez o qué, quando e onde, a partir dos
Rastreabilidade P q que-q P

registros.

RBAC - controle de acesso
baseado em fungao

Modelo em que as permissdes sdo atribuidas a perfis (recepgdo, supervisor,
administrador) e ndo a pessoas individualmente.

Fase da resposta a incidentes em que sistemas ¢ dados sdo restaurados com

Recuperagio
seguranga.
Retencdo Periodo durante o qual os dados sdo mantidos antes da eliminagdo.
Relatorio de Impacto a Prote¢do de Dados Pessoais: documentacao do
RIPD controlador que descreve os tratamentos que podem gerar riscos aos titulares

¢ as medidas de mitigacdo (LGPD, art. 5°, XVII).

Risco inerente

Nivel de risco antes da aplicagdo das medidas de tratamento.

Risco residual

Nivel de risco que permanece ap6s a aplicagdo das medidas de tratamento.

ROPA

Registro das Operagdes de Tratamento de Dados Pessoais (inventario),
exigido pelo art. 37 da LGPD.
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TERMO

SIGNIFICADO

Segregacdo de ambientes

Separagdo entre ambientes de producdo, homologacao e desenvolvimento,
para evitar que testes afetem dados reais.

Segregacao logica

Separagdo, por meios de software e rede, entre a base biométrica e outros
sistemas ou clientes.

SLA (acordo de nivel de . . . o
. ( Compromisso contratual de prazos de atendimento e disponibilidade.
servico)
Empresa contratada pelo operador que também trata os dados, como
Suboperador p P P q

provedor de nuvem ou suporte técnico.

Template biométrico

Representacao numeérica das caracteristicas do rosto, gerada pelo algoritmo e
usada nas comparagdes; nao ¢ a foto.

Termo de Referéncia

Documento que descreve o objeto a ser contratado, requisitos, obrigacdes e
critérios de aceitagao (Lei n° 14.133/2021, art. 6°, XXIII).

Titular

Pessoa natural a quem se referem os dados pessoais (LGPD, art. 5°, V).

TLS

Protocolo criptografico que protege a comunicacao entre sistemas pela rede
(dados em transito).

Transferéncia internacional

Envio ou acesso de dados pessoais a partir de pais estrangeiro ou organismo
internacional (LGPD, arts. 33 a 36; Resolugao CD/ANPD n° 19/2024).

Tratamento

Toda operagao realizada com dados pessoais, como coleta, armazenamento,
uso, compartilhamento e eliminagéo (LGPD, art. 5°, X).

Uso secundario

Utilizagdo de dados para finalidade diferente daquela para a qual foram
coletados.

Verificacao 1:1

Modo em que o rosto € comparado apenas com o cadastro da pessoa que se
apresenta (por exemplo, apds aproximar um carto).

Viés algoritmico

Diferenca sistematica de desempenho do algoritmo entre grupos de pessoas
(por cor de pele, sexo, idade), que pode gerar discriminagao.

VLAN

Rede logica separada dentro da rede fisica, usada para isolar os equipamentos
do sistema.

Vulnerabilidade

Fragilidade em sistema, equipamento ou processo que pode ser explorada por
uma ameaga.
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